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1. Hratky v sitich

V této dobé uz bez internetu nikdo z nas neda ani ranu. Skoro vse, co dnes délame na pocitacich,
vyzaduje pfipojeni k internetu. Jak ale vypada cesta od chvile, co do prohlizece zadame adresu stranky?
Jakou dalku piekonaji data, ktera posilame z naseho pocitace a co se s nimi kde déje?

Tato kapitola vas nejdfiv provede tim, co se déje s doménou, jak se z ni stane IP adresa a jak se vSechna
data zabali do paketu. Zbyde samoziejmé i ¢as na to se podivat jak se balicek jednicek a nul dostane
do cilové destinace.

1.1. Webové adresy

Ackoli jsou webové adresy (ve vétsiné ptipadi) vyborné zapamatovatelné, pro pfenos informaci po siti
maji minimalni vyznam. Ne nadarmo se jim fika doménova jména. Slouzi lidem a dovoluji jim napsat
google.com misto 142.251.37.110 . Pohodlné, Ze?

Tomu dlouhému ¢islu se tfemi teckami fikame IP adresa. Sklada se ze 4 bytt, které zapisujeme v desit-
kové soustavé a oddélujeme teckami. Za pouziti jednoduché matematiky mtzeme zjistit, Ze jich mtze
byt az 232 (coz je skoro 4,3 miliardy). Zd4 se, Ze to je hodné, ale jak za chvili zjistime, s nedostatkem IP
adres mame na svété velké problémy.

! Dilezité

IP adresa jednoznacné identifikuje pocita¢ pfipojeny k néjaké pocitacové siti, ktery vyuziva IP
protokol.

Kdybyste si ale zjistili adresu vaseho pocitace u vas doma a udéali to samé s pocitatem vaseho
kamarada, miiZe se velmi jednoduse stat, Ze budou mit adresu stejnou.

Jak je to mozné? Nema byt IP adresa preci unikatni? Ona ale je! Je unikatni ve vasi domaci siti. Je na ni
vas pocitad, telefon, tiskarna, lednicka... a vSechna tato zafizeni maji odlisnou adresu. Internet je sice
jedna velka sit, ale je sestavena ze spousty malych siti. Jak ale pozname, kde zacina jedna sit a druha
konéi? Jednoduse — déli je sitové zafizeni zvané router (Cesky smérovac).

1 Je vas router opravdu router?

Vétsina z vas si pod slovem router vybavi véc, ke které se pripojite telefonem pres WiFi. Ve
skutecnosti jste byli oklamani! Routery pro béZznou populaci jsou kombinaci vice sifovych prvki
(aby si ho sitémi nepolibeny smrtelnik mohl jednoduse zapojit a sledovat videa). Zaprvé obsahuji
tzv. access point, coz je ten sitovy prvek, kam se pfipojujete mobilem. Poté obsahuji obcas i switch
(Cesky prepinac). To je takova prodluzovacka pro sitové kabely. A poté samoziejmé i samotny
router.

Jak tedy z doménového jména ziskame IP adresu? To nam zajisti protokol DNS (Domain Name System).
Doménova jména

Domény maji ur€ity format, ktery je tieba znat pfed tim, neZ se pustime do experimentovanim s DNS.
Méjme doménu obchod.pocitace.cz .

Sklada se ze tti ¢asti oddélenych teckou. Casti na konci se fika doména nejvyssiho radu (v tomto pripadé

cz ). Rozlisujeme dva typy — obecné (gTLD, generic top level domain) a narodni (ccTLD, country code
top level domain). Narodni jsou tfeba .cz nebo .sk,obecnéjsou .com, .org, .net aspousty dalsich.



Poté nasleduje doménové jméno. To je ta Cast domény, kterou si urcime pfi registraci. Tady je to

pocitace .

Za doménovym jménem se nachazi subdomény. Téch mtze byt dokonce vice neZ jedna! MiZeme mit
tedy webovou adresu uplne.nejlepsi.obchod.pocitace.cz . Subdomény se jiz nekupuji a miZeme je
nastavovat libovolné. V momenté, kdy vlastnime pocitace.cz , mizeme vytvaret libovolné domény

koncici na pocitace.cz .
i WWW

Po svété panuje nazor, ze spravny format internetové domény je www.x.tld, kde = je cokoliv
a tld je vybrana doména nejvyssiho radu. Ve skute¢nosti tomu tak neni a nejde o nic jiného
nez o zvyk (a o nastaveni pfislusnych zaznamu). Je vSak vhodné podporovat oba dva zptisoby —
lidé, co jsou zvykli, psat pfed kazdou adresu www mohou byt zmateni, kdyZ zjisti, Ze jim prohlize¢
vyhodil chybu.

DNS

Protokol DNS je stary jako internet sam. Uz v dobach ARPANETu se pfemyslelo o tom, jak lidem
(americké vladé) zptijemnit pouzivani tehdejsiho intranetu. Jako takovy se protokol zformoval v
osmdesatych letech.

Vse zacina u ¢lovéka, co si koupi doménu. Ano, domény se kupuji (respektive pronajimaji) a jejich
ceny mohou byt az astronomické (vétsinou tomu tak je u kratkych domén). Doménu miizete koupit u
doménového registratora, coz je firma, ktera ma povoleni od spravct domény tuto doménu prodavat. V
Cesku je spravcem domény .cz spole¢nost CZ.NIC. Doménovym registratorem nasi narodni domény
je tieba Wedos.cz, ale i spousty dalsich.

Osoba, ktera si doménu koupi, k ni mize pridavat tzv. DNS zdznamy. Maji nékolik typt a urcuji to, na
co se bude doména prekladat. Nutno dodat, Ze DNS nezajistuje jen pfeklad domén na IP adresy. Umi
toho mnohem vic (bez DNS by nefungoval e-mail tak, jak ho zname).

nam presné to, co chceme. Pfedstavme si, Ze vlastnime doménu pocitace.cz . Provozujeme obchod
s pocitaci a potfebujeme, aby byl dostupny na adrese obchod.pocitace.cz . Tento obchod mame na
néjakém serveru, ktery ma IP adresu 145.33.63.244 . Vytvofime tedy A zaznam, ktery bude vypadat
nasledovné:

obchod IN A 145.33.63.244

Prvni ¢ast urcuje, jaka poddoména se ma pielozit. Druha ¢ast, slovicko 1IN, je zkratka pro ,INternet®.
Nasleduje typ zdznamu a IP adresa, na kterou se ma dana doména preloZit.

Zaznamy se uchovavaji na name serverech, které rozdélujeme do dvou druhi. Autoritativni nameser-
very maji na starosti samotné ukladani zaznamu a jsou posledni autoritou v otazce ,je tento zaznam
opravdu platny? Dal$im druhem jsou servery rekurzivni, které cachuji zaznamy, aby na autoritativni
servery nebyl moc velky napor. Jsou to pravé rekurzivni servery, kterych se ptaji nase pocitace.
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! TTL

Udaj o ,zivotnosti“ je v DNS diilezity. Miizeme se ptat, jestli je zaznam stdle platny. Subjekt, co
doménu vlastni, si miaze zaznamy libovolné ménit a kdybychom neméli mechanismus na obno-
vovani cachovanych dat, méli bychom stéle stejny (stary) idaj. K tomu slouzi TTL (z anglického
Time To Live). Kazdy zdznam ma takovy udaj, ktery fika, za jakou dobu se mame znovu autori-
tativnich serverti zeptat, jestli se zdznam nezmeénil. Tuto praci za nas délaji rekurzivni servery
- dotaz na aktualizaci cachovanych zaznamu jde tedy od rekurzivnich servert k autoritativnim,
nikoli naopak.

Prvni DNS cache je hned na vasem poéitac¢i (na Linuxu se o ni stara démon systemd-resolved , na
Windows ji mlzete zobrazit pomoci pfikazu ipconfig ). Ta dalsi je hned nedaleko, a to ve vasem
routeru.

Priklad prekladu doménového jména se znamym rekurzivnim serverem

Predstavte si, Ze jste pocita¢ — dobra pfedstava, zZe? UZivatel se chce podivat na webovou stranku s
webovou adresou d3s.mff.cuni.cz . Webovy prohlize¢ nas zatkoloval, abychom nasli IP adresu, ktera
je s touto doménou spojena.

Budeme pouzivat program dig , ktery nam umozni nahlédnout do zaznamt name serveru.

Jednodussi (a mnohem c¢astéjsi) varianta je, kdyz mame v nastaveni pfipojeni k internetu (typicky v
nastaveni vaseho pocitace) vyplnény DNS server, kterého se mame dotazovat. Vétsinou to je rekurzivni
server vaseho poskytovatele internetu nebo néjaky velky rekurzivni server od firem jako Cloudflare®
nebo Google®. Existuji i vice privacy-friendly moznosti, jako Quad9°.

Tyto velké servery hromadné cachuji zaznamy a tim zarucuji vysokou pravdépodovnost, ze nas
pozadavek u sebe budou mit. Nemusi se tedy dotazovat autoritativniho serveru, coz muze trvat dlouho.

IP adresa rekurzivniho serveru Quad9 je (nepfekvapivé) 9.9.9.9 . Pojdme se ho zeptat, jestli nemize
pomoct s nasim ukolem.

$ dig d3s.mff.cuni.cz ©9.9.9.9 (¥ Shell

1 ; <<> Di6 9.20.2 <<>> d3s.mff.cuni.cz (©09.9.9.9

2 ;7 global options: +cmd

3 ;7 Got answer:

4 ;7 —HEADER«— opcode: QUERY, status: NOERROR, id: 53181

5 ;; flags: qr rd ra; QUERY: 1, ANSWER: 1, AUTHORITY: O, ADDITIONAL: 1
6

7 ;; OPT PSEUDOSECTION:

8 ; EDNS: version: 0, flags:; udp: 1232

9 ;; QUESTION SECTION:

10 ;d3s.mff.cuni.cz. IN A

11

12 ;; ANSWER SECTION:

13 d3s.mff.cuni.cz. 28792 IN A 195.113.20.60
14

15 ;; Query time: 33 msec

16 ;; SERVER: 9.9.9.9#53(9.9.9.9) (UDP)
17 ;; WHEN: Fri Oct 18 12:08:14 CEST 2024
18 ;; MSG SIZE rcvd: 60
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Format, ktery dig vraci, je ponékud zmatec¢ny, ale to zvladneme. Nejdfiv by bylo hodno zjistit, jestli
jsme vitbec dostali odpovéd. Radek 5 nam tika, Ze jsme poslali jeden dotaz ( QUERY: 1) a dostali jednu
odpovéd ( ANSWER: 1 ). To zni dobfte!

Na radku 10 je zformulovan nas dotaz. PfeloZeno do Cestiny by to bylo ,Ma3 u sebe néjaky A zaznam
pro doménu d3s.mff.cuni.cz ?“

Na radku 13 vidime odpovéd. IP adresa 195.113.20.60 opravdu odpovida pozadované doméné. Cislo
28792 , které je také v odpovédi, neni nic jiného, nez TTL. Pokud spustite stejny dig piikaz vickrat
po sobé, zjistite, Ze se ¢islo bude sniZzovat.

Priklad prekladu neznamého doménového jména
Tato situace nastava velmi zfidka, obvykle v téchto pripadech:

« Rekurzivni server nikdy doménu nevidél (mysleno celou doménu, tedy i .cz)
« Vyprsel udaj TTL a rekurzivni server nevi, koho se zeptat

« Jsme zvidavi a chceme se podivat, jak vypada struktura DNS servert

+ Jsme sitovy administrator a fesime problém

Kdyz nevime, obracime se k bohu. V tomto pripadé k organizaci IANA (Internet Assigned Numbers
Authority), ktera spravuje a dohliZi na systém DNS. Ma také vefejny seznam® tzv. korenovyh nameser-
verti (root servers), které jsou spravované riznymi organizacemi po svété a miizeme pies né hledat
Jjakoukoli doménu.

1 a.root-servers.net 198.41.0.4, 2001:503:ba3e::2:30 Verisign, Inc.

b.root-servers.net 170.247.170.2, 2801:1b8:10::b University of Southern California,
Information Sciences Institute

3 c.root-servers.net 192.33.4.12, 2001:500:2::c Cogent Communications

4 d.root-servers.net 199.7.91.13, 2001:500:2d::d University of Maryland

5 e.root-servers.net 192.203.230.10, 2001:500:a8::e NASA (Ames Research Center)

6 f.root-servers.net 192.5.5.241, 2001:500:2f::f Internet Systems Consortium, Inc.
7 g.root-servers.net 192.112.36.4, 2001:500:12::d0d US Department of Defense (NIC)
8 h.root-servers.net 198.97.190.53, 2001:500:1::53 US Army (Research Lab)

9 i.root-servers.net 192.36.148.17, 2001:7fe::53 Netnod

10 j.root-servers.net 192.58.128.30, 2001:503:c27::2:30 Verisign, Inc.

11 k.root-servers.net 193.0.14.129, 2001:7fd::1 RIPE NCC

12 1l.root-servers.net 199.7.83.42, 2001:500:9f::42 ICANN

13 m.root-servers.net 202.12.27.33, 2001:dc3::35 WIDE Project

Zkusme prelozit doménu d3s.mff.cuni.cz pomoci kofenovych nameserverd. Zeptejme se tedy hned
toho prvniho s IP adresou 198.41.0.4 .

$ dig d3s.mff.cuni.cz ©198.41.0.4 (9 Shell

1 ; <<> Di6 9.20.2 <<>> d3s.mff.cuni.cz 0198.41.0.4

2 ;7 global options: +cmd

3 ;; Got answer:

4 ;7 —HEADER«— opcode: QUERY, status: NOERROR, id: 5294

5 ;; flags: gr rd; QUERY: 1, ANSWER: O, AUTHORITY: 4, ADDITIONAL: 9
6 ;7 WARNING: recursion requested but not available

7

8 ;; OPT PSEUDOSECTION:

9 ; EDNS: version: 0, flags:; udp: 4096

10 ;; QUESTION SECTION:
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https://www.iana.org/domains/root/servers

11
12
13
14
15
16
17
18
19
20
21
22
23
24
25
26
27
28
29
30
31
32

;d3s.mff.cuni.cz. IN A

;7 AUTHORITY SECTION:

cz. 172800 1IN NS a.ns.nic.cz.
cz. 172800 1IN NS c.ns.nic.cz.
cz. 172800 1IN NS b.ns.nic.cz.
cz. 172800 1IN NS d.ns.nic.cz.

;7 ADDITIONAL SECTION:

a.ns.nic.cz. 172800 1IN A 194.0.12.1
a.ns.nic.cz. 172800 IN AAAA 2001:678:f::1
c.ns.nic.cz. 172800 1IN A 194.0.14.1
c.ns.nic.cz. 172800 1IN AAAA 2001:678:11::1
b.ns.nic.cz. 172800 1IN A 194.0.13.1
b.ns.nic.cz. 172800 1IN AAAA 2001:678:10::1
d.ns.nic.cz. 172800 1IN A 193.29.206.1
d.ns.nic.cz. 172800 1IN AAAA 2001:678:1::1
;7 Query time: 106 msec

;7 SERVER: 198.41.0.4#53(198.41.0.4) (UDP)

;7 WHEN: Fri Oct 18 12:41:40 CEST 2024

;7 MSG SIZE rcvd: 291

Radek 5 nam iika, Ze jsme poslali jeden dotaz, ale nedostali Z4dnou odpovéd. To je divné. Neni to

ale uplné pravda. Dostali jsme odpovéd, ktera nam fika ,Nevim, kde je d3s.mff.cuni.cz, ale vim o

autorité, ktera by néco védét mohla®.

Na radcich 14 az 17 ndm kofenovy nameserver vypsal ¢tyfi nameservery, které spravuji narodni

doménu cz . Byli tak hodny, Ze nam rovnou fekl jejich IP adresy (fadky 20 az 27).

Zeptame se tedy autoritativniho nameserveru a.ns.nic.cz, ktery ma IP adresu 194.0.12.1, jestli

nevi, kde je d3s.mff.cuni.cz.

$ dig d3s.mff.cuni.cz @194.0.12.1
1 ; <<> Di6 9.20.2 <<>> d3s.mff.cuni.cz (0194.0.12.1

2 ;7 global options: +cmd

3 ;7 Got answer:

4 77 —»HEADER«— opcode: QUERY, status: NOERROR, id: 26046

5 ;7 flags: qr rd; QUERY: 1, ANSWER: O, AUTHORITY: 4, ADDITIONAL: 7
6 ;; WARNING: recursion requested but not available

7

8 ;7 OPT PSEUDOSECTION:

9 ; EDNS: version: 0, flags:; udp: 1232

10 ;; QUESTION SECTION:

11 ;d3s.mff.cuni.cz. IN A

12

13 ;; AUTHORITY SECTION:

14 cuni.cz. 3600 IN NS nsa.ces.net.

15 cuni.cz. 3600 IN NS cuce.ruk.cuni.cz.
16 cuni.cz. 3600 IN NS david.ruk.cuni.cz.
17 cuni.cz. 3600 IN NS golias.ruk.cuni.cz.
18

19 ;; ADDITIONAL SECTION:
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20
21
22
23
24
25
26
27
28
29
30

cuce.ruk.cuni.cz.
cuce.ruk.cuni.cz.
david.ruk.cuni.cz.
david.ruk.cuni.cz.
golias.ruk.cuni.cz.
golias.ruk.cuni.cz.

;7 Query time: 133 msec

3600
3600
3600
3600
3600
3600

IN
IN
IN
IN
IN
IN

AAAA

AAAA

AAAA

;1 SERVER: 194.0.12.1#53(194.0.12.1) (UDP)

;7 WHEN: Fri Oct 18 15:40:55 CEST 2024
i1+ MSG SIZE rcvd: 272

195.113.0.8
2001:718:1e03:1::8
78.128.213.242
2001:718:1203:502::2
195.113.0.2
2001:718:1e03:1::2

Dostali jsme podobnou odpovéd jako pfedtim — a.ns.nic.cz nevi, kde d3s.mff.cuni.cz je, ale vi to

néktery z nameserverq, které nadm poslal v AUTHORITY SECTION .

Zeptejme se serveru david.ruk.cuni.cz .

$ dig d3s.mff.cuni.cz @78.128.213.242

; <<>> Di6 9.20.2 <<>> d3s.mff.cuni.cz (©78.128.213.242

;7 global options: +cmd

;; Got answer:

;1 —»HEADER«— opcode: QUERY, status: NOERROR,

id: 13150

;7 flags: gr rd; QUERY: 1, ANSWER: 0, AUTHORITY: 2, ADDITIONAL: 3
;7 WARNING: recursion requested but not available

;i OPT PSEUDOSECTION:

; EDNS: version: 0, flags:; udp: 1232

; COOKIE: 9d3b528254246h93010000006712663095eeca8b8db7a9cc (good)

;7 QUESTION SECTION:
;d3s.mff.cuni.cz.

;7 AUTHORITY SECTION:
d3s.mff.cuni.cz.
d3s.mff.cuni.cz.

;; ADDITIONAL SECTION:
sns.ms.mff.cuni.cz.
ns.ms.mff.cuni.cz.

; Query time: 53 msec

28800
28800

28800
28800

IN

IN
IN

IN
IN

NS
NS

sns.ms.mff.cuni.cz.

ns.ms.mff.cuni.cz.

195.113.20.77
195.113.20.71

;7 SERVER: 78.128.213.242#53(78.128.213.242) (UDP)

;7 WHEN: Fri Oct 18 15:44:15 CEST 2024
11 MSG SIZE rcvd: 142

Pokracuje stejna hra na pfehazovanou, zeptejme se serveru ns.ms.mff.cuni.cz .

8
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1 Primarni a sekundarni nameservery

Sit DNS server je distribuovany systém. Informace o té samé doméné se mohou nachazet na vice
mistech najednou. Pokud spadne jeden rekurzivni server, zadné velké drama se nedéje. Problém
ovsem je, kdyZ je nedostupny autoritativni server. V ten moment nemuizZeme od nikoho dostat
platné zaznamy. Proto se vzdy DNS zaznamy ukladaji na vice mist najednou. Nejbéznéjsi je mit
priméarni a sekundarni nameserver, kde jsou uloZena stejna data. U kritickych systému jich maze
byt samoziejmé vice.

V tomto prfipadé se zdznamy o doméné d3s.mff.cuni.cz uchovavaji na dvou nameserverech.
Jeden je ns.ms.mff.cuni.cz, druhy sns.ms.mff.cuni.cz . Prefix s u druhého z nich nejspise
znamena ,sekundarni®.

$ dig d3s.mff.cuni.cz 0195.113.20.77 (¢ Shell

1 ; <<>> Di6 9.20.2 <<>> d3s.mff.cuni.cz (©0195.113.20.77

2 ;7 global options: +cmd

3 ;7 Got answer:

4 77 —»HEADER«— opcode: QUERY, status: NOERROR, id: 64478

5 ;; flags: qr aa rd; QUERY: 1, ANSWER: 1, AUTHORITY: O, ADDITIONAL: 1
6 ;7 WARNING: recursion requested but not available

7

8 ;; OPT PSEUDOSECTION:

9 ; EDNS: version: 0, flags:; udp: 1232

10 ; COOKIE: 27540d911313ad2f010000006712668ebac58a2f34749395 (good)
11 ;; QUESTION SECTION:

12 ;d3s.mff.cuni.cz. IN A

13

14 ;; ANSWER SECTION:

15 d3s.mff.cuni.cz. 28800 IN A 195.113.20.60
16

17 ;; Query time: 166 msec

18 ;; SERVER: 195.113.20.77#53(195.113.20.77) (UDP)
19 ;; WHEN: Fri Oct 18 15:45:49 CEST 2024
20 ;; MSG SIZE rcvd: 88

Kone¢né jsme se dockali odpovédi! Webova stranka, na kterou ukazuje doména d3s.mff.cuni.cz jena
IP adrese 195.113.20.60 . VSe to, co jsme tu provadéli ru¢né, by musel provést rekurzivni DNS server.

1.2. Protokol HTTP

Kdy?z jsme se dostali k IP adrese pocitace (serveru), od kterého poZadujeme zaslani dat, které se nam na
pocitaci vykresli jako krasna webova stranka, miizeme pokracovat zaslanim HTTP pozZadavku (HTTP
request).

Ten posleme pomoci stejnojmenného protokolu. HTTP je klient-server protokol, kde klient navazuje
spojenti se serverem. Klient posila pozadavky, server na né odpovida.

Pro demonstraci budeme pouzivat verzi protokolu HTTP 1.1° V dnesni dobé uZz se nepouziva a byl
plné nahrazen verzi 2. Velka ¢ast komunikace uz dnes pouziva HTTP verzi 3. Divod volby verze 1.1 je
jednoduchy - tato verze je totiz posilana jako plaintext (Citelny text). Ostatni vyuZivaji serializace do
binarniho formatu a jsou tak hafte Citelné.
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V dnesni dobé uz je tézké najit webovy server, ktery podporuje HTTP 1.1. Nastésti existuji testovaci
webové stranky, které ho v ramci experimentt umoziiuji pouzivat. Jednou z takovych stranek je
httpstat.us®.

PouZijeme program telnet , ktery navaze spojeni s HTTP serverem a my s nim budeme moci komu-
nikovat. Telnet je pfedchtidce SSH, ma ale jednu velkou nevyhodu. Je to nesifrovany protokol, tudiz
bychom nim neméli posilat nic citlivého. Kdo by se tomu také divil, kdyz je s nami pfes 50 let.

$ telnet httpstat.us 80 (s Shell

Timto pfikazem fikame, Ze chceme navazat spojeni se serverem na adrese httpstat.us asprogramem,
ktery bézi na portu 80. O portech si fekneme néco pozdéji, prozatim nam bude stacit analogie k IP
adresam. IP adresy identifikuji pocitace na siti, porty identifikuji jednotlivé programy na pocitaci, které
jsou schopné komunikovat pomoci siftovych protokolt.

HTTP ma4 tradi¢né ptifazeny port 80 (telnet ma 23, SSH najdeme na portu 22 ). Cislo portu mizeme
ménit, ale vétSinou to je povazované za antivzor.

Po zadani piikazu vySe se dostaneme do prostiedi Telnetu. Ted muzeme zadavat cokoli, co chceme
poslat pomoci HTTP na server.

Trying 20.40.202.3...
Connected to httpstat.us.
Escape character is '~]'.

DN NN

Napiseme tedy nasledujici a stiskneme dvakrat klavesu Enter.

1 GET / HTTP/1.1
2 Host: httpstat.us

Tento pozadavek fika, Ze chceme ziskat stranku, ktera je na cesté (angl. path) / a chceme pouzit
verzi HTTP/1.1. Druhy fadek obsahuje hlavicku — neni to nic jiného, nez dodate¢na informace ve
formatu k1i&: hodnota . Hlavicka Host je ve verzi HTTP 1.1 povinn4, protoze dovoluje serveru, ktery
pozadavek zpracovava, rozhodnout se, jaka data ma poslat zpét (HTTP 1.1 totiz dovoluje poskytovat
vice riznych webovych stranek z jednoho serveru).

Odpovéd od serveru vypada takto:

HTTP/1.1 200 0K

Content-Type: text/html; charset=utf-8

Date: Fri, 18 Oct 2024 15:17:38 GMT

Server: Kestrel

Set-Cookie: ARRAffinity=4084694cch4e33182ae90ba038dfblacd4517551657¢81596510cc62148e7F83; P:
Transfer-Encoding: chunked

Request-Context: appId=cid-v1:3548b0f5-7f75-492f-82bb-b6eb0e864e53

O 00 3 O U1 N NN R

a2e

[N
[

<IDOCTYPE html>
<html lang="en">

[N
w N

<head>

14 <title>httpstat.us</title>

15 <link href="/css/main.css" rel="stylesheet" type="text/css" />

16 <meta name="viewport" content="width=device-width, initial-scale=1">
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17 </head>

18 <body>

19 <div id="content">

20 <header>

21 <hl id="title">httpstat.us</hl>
22

Je rozdélena do dvou ¢asti — hlavicky a téla. Na prvnim fadku se nachazi dilezita informace. Za verzi
protokolu je napsano 200 0K . Toto Cislo s popiskem se jmenuje status kod a fika nam, jestli nas
pozadavek uspél nebo ne. HTTP server muze tyto status kédy nastavovat jak chce a odlisovat tak
ruzné druhy chyb a tspéchi. Pro vice informaci se podivejte sem®. Ur¢ité vam ale véem néco fika
404 Not Found ...

Jako dalsi vidime par hlavicek. Hlavicka Content-Type urcuje typ obsahu (ten se nejen v HTTP urcéuje
tzv. MIME typem), co nam server posila a jeho kédovani (zde UTF-8). Date hlavicka fika, kdy byla
odpovéd odeslana. Dal§imi hlavickami se zaobirat nebudeme.

Tre$nicka na dortu odpovédi je samotny zdrojovy kéd webové stranky. Ten je psany v HTML. Pokud
HTTP pozadavek zadava prohlizeé, ten odpovéd zpracuje a vykresli.

1.3. OSI a TCP/IP model

Ve snaze standardizovat strukturu pocitacovych siti byl organizaci ISO (International Organization for
Standards) koncept zvany OSI model. Je to teoreticky model, kterym by se mély ridit vSechny ¢asti sité.
Ma sedm vrstev, pricemz plati, Ze vy$si vrstva vyuziva prostfedky vrstvy, kterou ma pod sebou. Tento
teoreticky vymysl se zhmotnil do podoby TCP/IP modelu - ten vyuziva jen ¢tyfi vrstvy (respektive,
tfi vrstvy z OSI modelu sloucil do jedné).

0S| Basic Reference Model Protocols in Each Layer TCP/IP Model
Modbus, SEP2, DNP3, HTTP, IEC 61850,
APPLICATION [(— CIM, ICCP, BACnet, OpenADR, GOOSE =
pata | [ PRESENTATION [¢—| CO™P es;ﬁ)’:o‘i'; s | APPLICATION
NFS, SOL, SMB, RPC, P2P
SESSION || 1 nneling, SCP. SDP. SIP H.323 | =
(segmenta TRANSPORT [{—= TCP, UDP —| TRANSPORT (segmems)
(packers) NETWORK  [{—=1| IPv4/IPv6, ARP, IGMP, ICMP || INTERNET (Packets)
Frames DATA LINK <:: Ethernet
( ) —>| NETWORK Bits and
RS 232, UTP cables (CAT 5, 6), INTEREACE Frames
Bit PHYSICAL  [¢——
( g ) DSL, Optic fiber =

Obrazek 1: Porovnani modelu OSI a TCP/IP a protokold, které se na nich vyuzivaji

Na kazdé vrstvé se vyuzivaji jiné protokoly — ve skute¢nosti je jejich souhra pravé to, co umoznuje
efektivni pfenos dat po siti. Na kazdé vrstrvé se data z té predchozi (té nad ni) ,zabali“ do novych
dat, které vytvofi vrstva o droven niz. To samoziejmé funguje i naopak, data se mohou i ,rozbalit®
Je dulezité fict, Ze ne vSechny sitové prvky implementuji vSechny vrstvy — tfeba smérovace data
transportni vrstvy viibec nezajimaji.
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Aplikacni vrstva

O protokolech, které pracuji na aplika¢ni vrstvé, jsme si jiz fikali - HTTP, DNS, Telnet a SSH. Aplika¢ni
vrstva ma za kol umoznit koncovym aplikacim komunikovat pres sit.

Transportni vrstva

Zde uz se zacinaji dit zajimavé véci. Transportni vrstva ma za kol zajistit end-to-end komunikaci mezi
dvéma pocitaci. Jeji protokoly mohou pfidavat riizné uzite¢né vlastnosti, které bychom od pfenosu
chtéli - snahu o koreknost a bezchybnost dat, opravu chyb a navazovani a udrzovani spojeni.

Dva hlavni protokoly, které se na transportni vrstvé bézné pouzivaji jsou TCP (Transmission Control
Protocol) a UDP (User segment Protocol).

UDP

Zacneme tim jednodussim protokolem. UDP se pouziva v piipadech kdy nam nezalezi na tom, jestli od
pfijemce pozadujeme potvrzeni o piijeti dat. Protokol UDP se mnohdy popisuje jako nespolehlivy, lepsi
je ale Fict, Ze neposkytuje zaruku dorucent. Je také connectionless, tedy se pfed posilanim dat nenavazuje
zadné spojeni. Odesilatel ,haze“ po siti data na ptijemce a ten se je snazi véechna pochytat.

Co se korekce dat tyce, tak UDP Zzadnou takovou funkcionalitu nemé. Disponuje pouze primitivnim
kontrolnim souctem na ovéreni integrity dat.

1 Kontrolni souéet (checksum)

Kdyz pfijmeme data, tak bychom chtéli jednoduse zjistit, jestli jsou uplna. Tedy jestli nedoslo
béhem pfenosu k jejich pozménéni (vétsinou netimyslnému). K tomu slouzi kontrolni soucet. Na
data se posle urcita operace, jejimz vystupem je pravé kontrolni soucet. Tato operace by méla byt
rychla, aby se kontrolni soucet dal rychle provést jak na strané odesilatele tak na strané pfijemce.
Pfijemce provede operaci na datech a ty spole¢né s kontrolnim souctem posle. Pfijemce provede
to samé a porovna pfijaty checksum s checksumem, ktery prisel od odesilatele. Pokud se rovnaji,
je vse v poradku.

Typicky se pro tvorbu kontrolniho sou¢tu pouzivaji hesovaci funkce, nejcastéji CRC, SHA nebo
MD5. Pro primitivni implementaci vSak postaci i operace modulo.

Pro¢ bychom ale takovy protokol chtéli pouzivat, kdyZ je ,nespolehlivy®, nema zadné schopnosti na
opravu chyb nebo na detekci nepfijatych dat? UDP se typicky pouziva v pfipadech, kdy nam na
ztracenych datech moc nezalezi. Tfeba takové streamovani videa nevyzaduje, aby se k uzivateli dostal
kazdy frame — lidské oko to neni schopné rozpoznat. Dalsimi aplikacemi jsou pfenos hlasu po siti
(VoIP) nebo raizné herni servery.

Také nam jiz zndmé DNS vyuziva (ve vétsiné pripadt) UDP na transportni vrstvé. Povaha DNS
pozadavkt nevyzaduje trvalé spojeni mezi dvéma servery, protoZe by se daly oznacit za jednorazové.
V ptipadé netspéchu se jednoduse posle dalsi.

TCP

Protokol TCP je komplikovanéjsim brattickem (spise velkym bratrem) UDP. Hlavni rozdily jsou nava-
zovani spojeni pfed komunikaci a také ,spolehlivost®. Znovu je nutné podotknout, ze spolehlivosti je
mysleno potvrzovani piijatych dat. Umi také automaticky znovu posilat data, ktera byla ztracena pii
transportu po siti.
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Vylepsenim od UDP je také to, Ze pokud data pfijdou v nespravném poiadi (napf. pfi rozdéleni velkého
bloku dat do nékolika mensich), TCP je umi samo sefadit — pouziva k tomu poradova ¢isla (anglicky
sequence number), ktera s daty posila. Potvrzovaci ¢isla (anglicky acknowledgement number) logicky
slouzi k potvrzovani ptijatych dat.

Balicktm dat, které se pies TCP posilaji, se fika segmenty. Ty se skladaji z hlavicky a téla. Do hlavicky
se davaji udaje potfebné k pfenosu dat v télé (pfiznaky, pofadové a potvrzovaci Cisla, a dalsi).

Navazani spojeni

Abychom mohli posilat data pomoci TCP, musime nejdfiv navazat spojeni s protistranou. V TCP
se pouziva trojcestny handshaking (anglicky three-way handshake). Trojcestny je proto, Ze se mezi
klientem a server vymeéni tfi zpravy, kterymi si strany oznami, Ze jsou schopné pfijimat a posilat data.

Jak uz nazev napovida, trojcestny handshake ma tfi kroky.

1. Klient posle serveru segment s nastavenym SYN pfiznakem a ndhodné generovanym pofadovym
Cislem s.

2. Server posle klientovi segment s nastavenymi SYN a ACK pfiznaky, potvrzovacim ¢islem s +1 a
poradovym ¢islem .

3. Klient posle serveru segment s nastavenym ACK priznakem, poradovym ¢islem s + 1 a potvrzo-
vacim Cislem ¢ + 1.

‘ Klient ] ‘ Server ]
3 SYN i

.. SYN-ACK|
————

ACK
‘ Klient ] ‘ Server ]

Diagram 1: Trojcestny handshake
Po dokonceni trojcestného handshaku se otevie roura, kterou se mizou zacit posilat data.
Vyména dat

Pfi navazovani spojeni se urcily dvé dulezita ¢isla — s a t. Toto byla pocateéni pofadova Cisla, které si
strany vymeénily pfi trojcestném handshaku.

Ukazeme si ptiklad, jak vypadad komunikace na trovni TCP mezi klientem a serverem pfi jedno-
duchém HTTP dotazu z kapitoly o protokolu HTTP. Budeme posilat GET poZadavek na stranku
httpstat.us/200 , ktera vrati.

Jsme nyni ve stavu, kdy jsme navazali TCP spojeni se serverem pomoci trojcestného handshaku.
U kazdé sipky znazornujici zaslani dat protistrané budeme vypisovat tdaje, které jsou dilezité —
pofadové Cislo (v diagramu jako seq ), potvrzovaci ¢islo (v diagramu jako ack ) a délku dat ( ten),
které se posilaji. Vyména bude vypadat nasledovneé.

Po trojcestném handshaku bylo pofadové ¢islo ustanoveno na hodnotu 1883028313 a potvrzovaci ¢islo
na 1538410364. Nutno dodat, Ze v prvnim segmentu poslaném ve trojcestném handshaku bylo poradové
¢islo 1883028312, potvrzovaci ve druhém segmentu bylo 1538410363.
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Trojcestny handshake

HTTP request —

GET / HTTP/1.1

Host: httpstat.us
User-Agent: curl/8.10.1
Accept: */*

seq = 1883028313
rack = 1538410364
'len = 75

«— Cast dat
seq = 1538410364

ack = 1883028313 + 75 = 1883028388

I
I
I
I
|
I
I
|
I
I
I
' len =
“
I
|
I
I
I
I
|
I

«

Potvrzeni pfijeti dat — Ij

seq = 1883028388
rack = 1538410364 + = 1538411772
len =0

»
|

«— Cést dat 3

ack = 1883028388 + 0 = 1883028388

- seq = 1538411772
. len = 1408

<

Potvrzeni pfijeti dat — Ij

seq = 1883028388
;ack = 1538411772 + 1408 = 1538413180
len=0

Dalsi komunikace...

!
!
!
!
!
!
!
>
L
!

Diagram 2: Komunikace po TCP

Prvni pfeneseny segment (po trojcestném handshaku) je samotny HTTP request. Text pozadavku
se umisti do téla TCP segmentu (jak jsme psali, data se ,zabaluji“ do balicku smérem dolt). HTTP
pozadavek pfijde od aplika¢ni vrstvy a je zabalen vrstvou transportni (zde protokolem TCP).

Server segment zpracuje a vrati druhy segment. Ten ma stejné pofadové ¢islo, jako prvni segment.
V potvrzovacim ¢isle je soucet délky dat prvniho segmentu a sekvené¢niho éisla prvniho segmentu —
protistrana tim tika, ze obdrzela 75 byt dat. Takto to jde dal a dal, dokud se nepfenesou cela data.
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Je pékné si vSimnout toho, co se stane, kdyz od potvrzovaciho ¢isla posilaného serveru ode¢teme poca-
te¢né potvrzovaci ¢islo (tedy to, které bylo poslano v druhém segmentu handshaku, tedy 1538410363).
Ve tfetim segmentu v diagramu je potvrzovaci ¢islo 1538411772, po odecteni vyjde 1538411772 —
1538410363 = 1409. Nevyslo nam ndhodou o jedna vice? Vzdyt délka dat byla 1408. Nevyslo! Timto
serveru v podstaté fikame, Ze oCekavame dalsi segment, jehoZz data za¢inaji od tisicétyfstéhodevateho
bytu dat, které nam chce poslat.

Ukonceni spojeni

Jako jsme TCP spojeni otevieli, musime ho také zavfit. Proces je podobny navazovani spojeni a
pouzivaji se k nému segmenty s pfiznaky FIN a ACK. TCP spojeni zavira strana, ktera jiz nechce
posilat Zadna data. Bez ijmy na obecnosti fekneme, Ze to je klient.

1. Klient posle segment s pfiznakem FIN a pofadovym ¢islem w.

2. Server odpovi segmentem s pfiznakem ACK , potvrzovacim c¢islem u 4 1 a pofadovym ¢islem v.
3. Server odesle dalsi segment, tentokrat s pfiznakem FIN s poradovym cislem v.
4

. Klient odesle segment s pfiznakem ACK s potvrzovacim ¢islem v + 1.

Nutno dodat, Ze mohou nastat situace, kdy ukonéovaci proces muze byt kratsi (kdyz se obé strany
rozhodnou ve stejny moment, Ze chtéji pfipojeni uzav¥it). Toto je oviem standard.

lKlient] [ Serverl

| FIN |
. ACK
-

. FIN

' ACK
SRR e

‘Klient] ‘ Serverl

Diagram 3: Ukonceni TCP spojeni

Vrstva sitového rozhrani

cvvs

vrstva TCP/IP modelu, ktera se stara pfimo o posilani nul a jednic¢ek po fyzickém médiu (krouceny
dvoulinka, opticky kabel, a dalsi). Aby védéla, kam je poslat, vyuZiva sviij druh adres — MAC adresy
(z angl. Media Access Control).

! MAC adresy

Stejné jako porty identifikuji procesy a IP adresy identifikuji pocitace na siti, MAC adresy iden-
tifikuji primo sitové karty v pocitacich. MAC adresa se sitové karté dava pfimo ve vyrobé a
méla by byt unikatni v ramci celého svéta (Zadné dvé sitové karty nemohou mit stejnou adresu).
Také se jim obcas fika fyzickd adresa, coz uz v této dobé neni zas tak pfesné, protoze se MAC
adresa da rznymi zpiisoby ménit.

Na vrstvé sitového rozhrani se jako na ostatnich vrstvach pouzivaji protokoly. Tim nejrozsifenéjsim
je protokol Ethernet (ano, je to jméno protokolu, nikoli nazev kabelu).
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1 Sitové kabely

K pfipojovani poéita¢u se da pouzit mnoho typt fyzického média. Tim nejéastéjsim jsou kroucené
dvojlinky (anglicky twisted pair) s koncovkou RJ-45. Muizeme mit kabel stinény (STP, shielded
twisted pair) nebo nestinény (UTP, unshielded twisted pair) — stinéné kabely disponuji samoziejmé
vétsi odolnosti proti vnéjsimu ruSeni. Pro¢ je to vlastné ale dvojlinka kroucend? Divod je,
znovu, ochrana proti elektromagnetickému zateni z okoli. Zaroven krouceni kabelt zajistuje lepsi
pruchod dat.

V béznych pripadech pouzijeme kroucené dvojlinky kategorie Cat5, Cat5e nebo Cat6 — dalo by se

vvvvv

neni jen jedna kroucené dvojlinka, nybrz hned ¢tyfi (celkem tedy osm médénych dratku).

MAC adresy protokolu Ethernet maji 48 bitli délenych do Sesti osmibytovych cisel v Sestnactkové
soustavé. Vétsinou se zapisuje ve tvaru AB:CD:EF:01:23:45, v nékterych podfadnych operacnich
systémech (Windows) se misto dvojtecek pisi spojovniky:.

Pokud chceme komunikovat na lokalni siti, pouzijeme MAC adresy. Jak jsme ale jiZ zjistili, k identi-
fikaci po¢itact pouzivame vyhradné IP adresy. Je to z jednoduchého diivodu - IP adresy nam jednim
formatem dovoluji adresovat jak zafizeni na lokalni siti tak na siti mimo ni. Jak tedy zjistit MAC adresu
zafizeni na lokalni siti, se kterym si chceme povidat? PouZijeme protokol ARP.

ARP

Anglicky nazev protokolu, tedy Address Resolution Protocol (ARP) fika v podstaté vse. Protokol nam
umoziuje zeptat se zafizeni se znamou IP adresou na jeho MAC adresu, abychom mu mohli posilat
data. Je dulezité fici, Ze ARP je protokolem vrstvy sitové (protoze pracuje i s protokolovymi adresami,
v tomto pripadé IP adresami).

Jak se ale mizeme zafizeni zeptat na jeho MAC adresu, kdyz nezname jeho MAC adresu? K tomu slouzi
specialni broadcast MAC adresa FF:FF:FF:FF:FF:FF . Pokud se néjaka data poslou na tuto MAC adresu,
roze$lou se vSem zafizenim v siti. Pokud je v siti i zafizeni s IP adresou, jehoz MAC adresu chceme
zjistit, nas broadcast pozadavek jisté zachyti a posle nam odpovéd s jeho MAC adresou. Dotazujici
pocitac zasila v pozadavku jak svoji IP adresu tak adresu MAC, takze odpovidajici zafizeni vi, kam ma
odpovéd poslat.

Sitova vrstva

vvvvvv

bychom od pfenosu dat na siti o¢ekavali) a ziskavani informaci o zafizenich s uréitou adresou. Pravé
na sitové vrstvé se k adresaci pouzivaji nam jiz znamé IP adresy.

! Pripomenme si
IP adresa jednoznacné identifikuje pocita¢ pfipojeny k néjaké pocitacové siti, ktery vyuziva IP

protokol. Dalsi dulezité vyuziti je i to, Ze ndAm umoznuje komunikovat s poéita¢i mimo nasi
lokalni sit.

Dulezitymi protokoly na sitové vrstvé jsou IP, ARP a ICMP. O IP a ICMP si povime pravé v této
kapitolce.

Sité délime na dva druhy — LAN (Local Area Network) a WAN (Wide Area Network). LAN sitim se fika
lokalni sit, WAN nazyvejme jeji zkratkou. Pfiklad lokalni sité muze byt tfeba ta vase doméci — je na ni
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par pocitacu, telefond, tiskaren. To je vSe. VSechny tyto zafizeni jsou néjakym zptsobem pfipojené k
vaSemu routeru, ktery déli vasi sit od dalsi. Dalsim pfikladem lokalni sité mutze byt sif néjaké firmy,
skoly nebo jiného podniku. WAN sité jsou rozlohou podstatné vétsi, tou nejvétsi je samotny internet.
Poskytovatelé internetového pripojeni tedy nedélaji nic jiného, nez Ze vasi malou sitku za mési¢ni
poplatek pfipoji pomoci své infrastruktury k siti vétsi.

Pojdme se nejdfiv podivat na to, jak to vypada na sitové vrstvé, kdyz se ptame vzdaleného serveru
(nas pozadavek tedy bude cestovat pfes hranice nasi sité).

Predstavme si nasledujici situaci:

Vidime v ni na$ po¢itac, tfi routery a server, na ktery pozadavek posilame. Nejprve musime prekonat
cestu z naseho pocitace na nas router. Jak ale zjistime adresu routeru? Pfi pfipojeni na sit (zastréeni
kabelu do portu sitové karty, pripojeni na WiFi sif) se na nasem pocitaci ulozi default gateway — IP
adresa routeru, ktery déli nasi sit od té dalsi. Pro¢ se ale tento idaj nejmenuje jednoduse napf. router
address? Nazev nese dulezitou informaci — pokud se chceme dostat pry¢ z nasi sité (skrz néjakou
virtualni branu, kterou opoustime nasi malou bezpeénou sitku), mizeme pouzit IP adresu default
gateway.

Dale musime zjisit MAC adresu routeru, abychom mu mohli poslat nas pozadavek (aby ho nasledné
mohl preposlat dale). To uz ale umime pomoci protokolu ARP. Vysleme tedy ARP pozadvek, router
nam na néj odpovi, vezmeme MAC adresu routeru a na$ pozadavek, ktery chceme poslat serveru,
posleme routeru.

Router pozadavek pfijme. Ted ho ¢eka dulezité rozhodnuti. Jak zjisti, jestli pozadavek posilat ven ze
sité nebo ne? Potfebujeme néjakym zptisobem zjistit, jestli IP adresa pfijemce pfislusi stejné siti, nebo
ne. K tomu slouzi dalsi parametr — maska sité (angl. subnet mask). Ta urcuje, jaky rozsah IP adres patii
do nasi sité. Pro IPv4 adresy vypada maska stejné, jako IP adresy samotné. V pfipadé prvni sité by
maska byla 255.255.255.0 . IP adresu i masku sité miZeme zapsat binarné a podivat se, které bity IP
adresy maji na svoji pozici jednicku v masce sité. Router tedy provede logicky AND a dostane ¢islo,
které tika: ,Pokud maji dvé IP adresy tuto ¢ast stejnou, jsou na stejné siti!“ Pokud se tedy shoduji,
router vysle pozadavek zpét do nasi sité piijemci. Pokud ne, paket se vydava na nebezpecnou cestu
mimo nasi sit.

Jsme tedy na druhém routeru. To mze byt router naseho poskytovatele. Ten se musi rozhodnout,
kam pozadavek posle. Je dilezité si uvédomit, Ze tyto routery uz nemaji jen dvé pripojeni — mohou
byt klidné pripojené na desitky dalsich routerd. Jak se ma ale rozhodnout? Ma k dispozici smérovaci
tabulku (angl. routing table). V ni jsou zaznamy o tom, kam se maji vyslat pakety, které routeru pfijdou.
Tii dulezité sloupce smérovaci tabulky jsou cil, maska a brana.

Piidélovani IP adres

1.3.4.1 Piilohy

Obrazek 1 Porovnani modelu OSI a TCP/IP a protokoli, které se na nich vyuzivaji................ 11
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