Algebry a Sifry

Uloha 1: Desifrujte zpravu zasifrovanou Caesarovou $ifrou s po-
sunem k = 3.

KHOOR ZRUOG
Vzorec pro desifrovani: m = (¢ — k) mod 26.
Uloha 2: Vypoctéte nasledujici vyrazy.

1. 7 = ?7mod 13
2. 72 =?mod 13

Cemu se rovna ¢(13)? Pro¢?

Uloha 3: Ovétte Eulerovu vétu pro n=7 a m =3, tj. Ze
m#™ = 1modn.

Doplnte tabulku mocnin ¢isla 3 modulo 7:

3132|3334 [35[35]37

Kdy se poprvé vratite na 1? Odpovida to hodnoté ¢(7)?

Uloha 4: Alice a Bob provadéji DHKE s vefejnymi parametry
p = 23 a g = 5. Alice si zvoli tajné ¢islo a = 6, Bob si zvoli tajné
¢islo b = 15.

1. Vypoctéte, co Alice Bobovi: A = g%*modp =
5% mod 23
2. Vypoctéte, co Bob posle Alici: B = g® mod p = 5'° mod 23

3. Alice spocte sdilené tajemstvi: K = B* mod p

posle
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4. Bob spoéte sdilené tajemstvi: k = A’ mod p
5. Ovéfte, Ze oba dostali stejny vysledek.

Eva vidi jen g = 5, p = 23, A a B. Zkuste z téchto hodnot zjistit
a nebo b.

Uloha 5: Vyfteste rovnici
5% = 8mod 23
tj. najdéte x takové, aby platila rovnost.

Jak dlouho by tento postup trval pro p ~ 220482

Uzitecné vzorecky

+ Caesarova S$ifra: Sifrovani ¢ = (m + k) mod 26, desifrovani
m = (¢ — k) mod 26

+ XOR (OTP): ¢c = m ® k, desifrovani m = c @ k; plati a @
a=0

+ Eulerova funkce: ¢(p) = p — 1 pro prvocislo p; ¢(pq) =
(p—1)(g—1)

« Eulerova véta: pro gcd(m,n) = 1 plati m#™ = 1 mod n

+ Mala Fermatova véta: pro prvodislo p a m € Z;, plati
mP~1 = 1modp

« DHKE: sdilené tajemstvi k= g®®modp = B*modp =
Abmod p
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