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Situace

 Alice a Bob si chtéji poslat zpravu tak, aby Eva nedokazala
precist jeji obsah
» Komunikace mezi Alici a Bobem je vefejna
= Eva dokaze precist vse



Situace

 Alice a Bob si chtéji poslat zpravu tak, aby Eva nedokazala
precist jeji obsah
» Komunikace mezi Alici a Bobem je vefejna
= Eva dokaze precist vse

Pokud Eva vidi vSe, mohou Alice a Bob bezpe¢né komunikovat?
Mohou se Alice a Bob dohodnout na tajemstvi, i kdyz je kazda
zprava viditelna?
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Situace

« Mohou se potkat osobné
= nepraktické
« Komunikace na internetu
. Sifrovani zprav na papife (WWII)



Sifry



Caesarova Sifra (1. stol. pr. n. 1.)

e Substitucni Sifra

« Vezmu zpravu a kazdé pismeno nahradim pismenem jinym
(posunutym)

« Posun o k, sifra ¢ = (m + k) mod 26
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Caesarova Sifra (1. stol. pr. n. 1.)

Pokuste se rozlustit

KHOOR ZRUOG



Utoky na CS
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Vigenerova Sifra (Bellaso 1553, Vigenere 1586)

Polyalfabeticka substitu¢ni Sifra

Vicekrat pouzita Caesarova Sifra

Vyhoda: jedno pismeno se miiZe zasifrovat vicero zpliisoby
Mame text a klic¢, podle pismen pod sebou vyhledame
zaSifrované pismeno

Ve své dobé oznacovana za neprolomitelnou



Vigenerova Sifra (Bellaso 1553, Vigenere 1586)

o Polyalfabeticka substitucni Sifra

 Vicekrat pouzita Caesarova Sifra

« Vyhoda: jedno pismeno se mtze zasifrovat vicero zptusoby

« Mame text a klic, podle pismen pod sebou vyhledame
zaSifrované pismeno

Ve své dobé oznacovana za neprolomitelnou
» 1863 Kasiskiho test
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» Pro zafixované a je a @ b uniformné rozdeléné



XOR (Exkluzivni disjunkce)

a®b
0

b
0
1
0
1
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1
1
0

« Jako disjunkce az na posledni radek

« Pékné vlastnosti
» Sam sobé inverzni: a @b =c=c® b =a
» Pro zafixované a je a @ b uniformné rozdeléné
» Scitani ve dvojkové soustaveé
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« Odsifrovani: m =c® k

« Pokud je kli¢ skutecné nahodny a pouzity pouze jednou, je
sifrovy text absolutné bezpecny



One-time pad

o Klic je uniformné nihodny, stejné dlouhy jako zprava
« ZaSifrovani:c=m @ k
« Odsifrovani: m = c® k
« Pokud je kli¢ skutecné nahodny a pouzity pouze jednou, je
sifrovy text absolutné bezpecny
» 1949 Shannon dokazal, Ze OTP je absolutné bezpecny
» Eva zna jen délku zpravy
» Verona project (WWII): Americti kryptoanalytici desifrovali
soveétské OTP, protoze opakovali klice
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One-time pad

o Kli¢ musi byt
» nahodny
» stejné dlouhy jako zprava
» jednorazovy
« Jak muze Alice s Bobem kli¢ nasdilet?
» predat osobné?

» poslat, ale to ho mlze vidét Eva (slepice a vejce)



Kerckhoffsuv princip

Bezpecnost kryptografického systému
by méla zaviset pouze na utajeni klice

. ZAdna security by obscurity
» Algoritmy Sifer jsou verejné



Modularni aritmetika
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Co to je

- Hodinova aritmetika, pocitani se zbytky
» Vysledky ,pretékaji” zpét

« Slovi¢ko mod

e« 17mod12 =7

Vysledek je zbytek po déleni.
To je vSechno.



Co to je

Vypocitejte

74 = ?mod 13
712 = ?2mod 13
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« Mé&jme prvocislo p
» Pak {1,2,3,...,p — 1} tvofi multiplikativni grupu Z
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Prvocisla

« Mé&jme prvocislo p
» Pak {1,2,3,...,p — 1} tvofi multiplikativni grupu Z
» Kazdy prvek ma inverzni prvek: a - a=! = 1 mod p
« Prvek g je generator, pokud mocniny g tvofi vSechny prvky Z;



Domluva

o Alice se s Bobem potrebuje domluvit na tajemstvi
» Treba na klici k néjaké sifre



Domluva

o Alice se s Bobem potrebuje domluvit na tajemstvi
» Treba na klici k néjaké sifre

« Musi to udélat po nezabezpeceném kanalu
» Eva Cte vSe



Diffieho-Hellmannova vyména klict

STEP 1 STEP 2 STEP3  STEP4 STEP 5 STEP 6
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1. Oba znaji (nemusi byt tajné): prvocislo p, generator g
2. Alice zvoli tajné a, vypocte A = g* mod p

3. Bob zvoli tajné b, vypoéte B = g° mod p

4. Vyménisi Aa B



Diffieho-Hellmannova vyména klici

Oba znaji (nemusi byt tajné): prvocislo p, generator g
Alice zvoli tajné a, vypocte A = g® mod p

Bob zvoli tajné b, vypoéte B = g° mod p

Vymeénisi Aa B

A

Alice vypoéte B*modp = ¢** modp = k
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Diffieho-Hellmannova vyména klici

Oba znaji (nemusi byt tajné): prvocislo p, generator g
Alice zvoli tajné a, vypocte A = g® mod p

Bob zvoli tajné b, vypoéte B = g° mod p

Vymeénisi Aa B

A

Alice vypoéte B*modp = ¢** modp = k
1. Bob vypoéte A’ modp = ¢g*® modp = k

Stejny vysledek!

- Eva znajen g,p, A, B. Aby vypocetla k, musela by znat a nebo b



Proc¢ DHKE funguje?

 Eva by potfebovala z g, p, A = ¢g® mod p najit a



Pro¢ DHKE funguje?

 Eva by potfebovala z g, p, A = ¢g® mod p najit a
» Chteli bychom néco jako inverzni funkci k mocneéni v Z;



Pro¢ DHKE funguje?

Vyfreste

5° = 8 mod 23




Problém diskrétniho logaritmu

 V realnych cislech je logaritmus monoténni, rostouci,
predvidatelny



Problém diskrétniho logaritmu

 V realnych cislech je logaritmus monoténni, rostouci,
predvidatelny

Pfirozeny logaritmus

In(x)



Problém diskrétniho logaritmu

Diskrétni logaritmus v Z_503*

500
400

300

log_5(x)

200

100

Prvek x



Problém diskrétniho logaritmu

 Nejrychlejsi algoritmy na vypocet diskrétniho logaritmu jsou
velmi pomalé



Problém diskrétniho logaritmu

 Nejrychlejsi algoritmy na vypocet diskrétniho logaritmu jsou
velmi pomalé
« Nevime, jestli existuje rychlejsi algoritmus



Faktorizace
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Faktorizace (rozklad na prvocisla)

Vynasobeni dvou velkych prvocisel p - ¢ = n je jednoduché a
okamzité

Rozlozit n na p a q je slozité (algoritmicky velmi pomalé)
Analogie problému diskrétniho logaritmu (one-way)

Problém rozkladu vyuzity v Sifrach, napt. RSA



RSA

« 1977, Rivest-Shamir-Adleman

« Asymetricka Sifra
» Verejny kli¢ slouzi k Sifrovani zprav adresatovi
» Soukromy kli¢ slouZi k deSifrovani adresatem



RSA

« 1977, Rivest-Shamir-Adleman

« Asymetricka Sifra

» Verejny kli¢ slouzi k Sifrovani zprav adresatovi

» Soukromy kli¢ slouZi k deSifrovani adresatem

Bob
Hello (@q
Alice! Encrypt
+ Alice's
public key
6EB69570
08E03CE4
Alice :
el =y
. <¢— Decrypt
Alice! Alice's

private key
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Pan Euler

« Eulerova funkce ¢(n): pocet vsech ¢isel nesoudélnych s n
> p(1) =1
» o(p) = p — 1 pro p prvocislo

Pron = p - q, kde p, q prvocisla plati*
p(n)=p(p-q)=@-—1)(¢—1)

Diikaz pomoci Cinské véty o zbytcich (CRT)



Pan Euler

« Eulerova funkce ¢(n): pocet vsech ¢isel nesoudélnych s n
> p(1) =1
» o(p) = p — 1 pro p prvocislo

Pron = p - q, kde p, q prvocisla plati*
p(n)=p(p-q)=@-—1)(¢—1)

Znam-li n, vypocitat ¢(n) je stejné tézké, jako rozlozit n na p a q.

Diikaz pomoci Cinské véty o zbytcich (CRT)
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Pan Euler

« Pro n, m nesoudélné s n také plati

m¥") = 1modn

Oveértepron =7am = 3

31 =3,32=2,3=6
39=4,3>=5,30=1

» Pro prvocislo pam € Z;, plati mP~! = 1modp
» Mala Fermatova véta
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?Pomoci rozsiteného Eukleidova algoritmu
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Volba klic¢u

« Vybereme prvocisla p, ¢, spocteme n a ¢(n)
« Vezmi e nesoudélné s p(n)*

» Dvojice (n, e) tvori verejny kli¢
« Najdid tz. e-d = 1mod p(n)

» Inverzni prvek k e, algoritmicky rychlé?

» Cislo d je soukromy kli¢

'Pro RSA je casta volba ¢islo 65537. Pri volbé p a q ovéfujeme, Ze jsou nesoudélna.

?Pomoci rozsiteného Eukleidova algoritmu



Zasifrovani a desifrovani

o Alice chce Bobovi poslat pismeno A
» Na pocitacich kédovano jako ¢islo m = 65
 Vezme Bobuv verejny kli¢ (n, e) a spocte

c =mmodn
 Bob pfijme zpravu c a pouzije sviij soukromy kli¢

m = c® modn
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Proc to funguje?

¢ = (m*)* = m® = mmodn

Chceme ukazat, zZe plati

ed —

m m mod n

Bob zvolil d tak, ze ed = 1 mod p(n)
= ed =1+ k- p(n) pro néjaké k



Proc to funguje?

ed —

cC=1m m mod n



Proc to funguje?

c = m®? = mmodn

ed 1+k-p(n) —

m-— =M



Proc to funguje?

C =

m

m

ed

ed __



Proc to funguje?

C =

m

m

ed

ed



Proc to funguje?

c =m° = mmodn
med — ml—l—k-go(n) _
— ml mk-go(n

Podle Eulerovy véty dostaneme

k

m - (mw(n))
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Proc to funguje?

c =m° = mmodn
med — ml—l—k-go(n) _
— ml mk-go(n

Podle Eulerovy véty dostaneme

m - (mw(n)) —

=m-1



Proc to funguje?

C=1m

|
>

|
>

ed —

|
3

m mod n
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o« 1 ~ 22048
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« Evaznan,e,c
 Aby mohla desifrovat zpravu, potfebuje ©(n)...
» k tomu by ale potfebovala znat p a q...

» k tomu by potfebovala rozlozit n na p a g
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Proc je to bezpecné?

Kolik je 106997

. 1010 ... stafi vesmiru v letech

. 10%3 ... pocet vsech moZnych sachovych pozic
. 1030 ... pocet atomil ve vesmiru
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Kam dal?

 Problémy diskrétniho logaritmu a rozkladu jsou domnénky*
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 Problémy diskrétniho logaritmu a rozkladu jsou domnénky*
» Nemusi byt pravdivé, nemame dikaz
» Kdybychom nasli zplisob, jak je spocitat, cela kryptografie by
se rozpadla
« Kvantové algoritmy
» 1994 Shortv algoritmus fesi problém diskrétniho logaritmu
velmi rychle
...na kvantovém pocitaci

» Az budou kvantové pocitace dostate¢né rychlé, RSA a DHKE se
rozpadnou

1Z4dn4 z nich neni NP-tezk4, ale NP. Kdyby P = NP, problém.
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Kam dal?

« Nové sifry pro post-kvantovou dobu
» 2024 NIST, ML-KEM: kryptografie neprolomiteln4 kvantovymi
pocitaci
...alespon to si myslime

 Kde se to, co jsem vam praveé ukéazal, realné pouziva?
» HTTPS (zamecek)

» WhatsApp, Signal, Messenger
» Banky, statni instituce

Vsude



Diky za pozornost!
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